
化学和生物武器禁令背景下的
人工智能焦虑

要点

•   人工智能并非独立实体，而是一个大型系
统的组成部分，与其他技术结合后可以增
强数据处理和决策。

•   虽然人工智能会带来新的挑战和焦虑，但其
中许多与其他技术或实践的相关挑战和焦虑
并无本质区别。人工智能可能会放大和改变
现有的挑战，必须放在其所处系统的更广泛
背景下看待。

•   减轻人工智能的潜在有害影响并不需要全新
的治理架构，而是通过识别和解决潜在的人
工智能焦虑，帮助修正和增强现有框架。

人工智能 (AI) 有可能彻底改变不同行业的科
学、经济和社会活动。然而，人们对于人工智能
双重用途的应用和结果可能带来的负面影响越来
越有顾虑。这些“人工智能焦虑”之中既有真实
也有想象，根源在于现在和未来的可能性。 

在实施化学和生物武器 (CBW) 禁令的背景下，
也出现了一些关于人工智能潜在双重用途的顾
虑，人们开始考虑人工智能促成 CBW 设计、
开发、部署和检测的能力。

一些新的说法正在吸引公众的注意力，这些说
法认为人工智能可能会推动超级毒剂的开发，
或者为国家和非国家行为者开发和使用 CBW 
提供低成本的途径。 

本篇简报介绍了四种新出现的关于 CBW 的人
工智能焦虑，以现有负责任的人工智能伦理原
则为指导，思考我们的规范和价值观如何帮助
解决这些挑战。 

我们可以通过确定这些原则试图减少人工智能
的哪些特征，更合理地设想这些特征可能在实
施 CBW 禁令的背景下带来哪些具体的挑战。
这是一套早期方案，有助于从本质上理解这些
新出现的挑战。



人工智能应当......

可解释且可问责 

“能够解释如何以及为何达 

到了特定的结果；数据输

入、设计结构和操作系统、

整体运作和结果均应允许 

问责。” 

可控制 

“可以控制输入、操作和结果

以便改变、修正、覆盖或关闭

作业；输出也必须可控（如防

止自动传播）。” 

人工智能 +（技术）

人工智能与其他技术的结合对 CBW 禁令提出了重大挑

战。符合这一焦虑的各种场景都围绕着一个核心，即

人工智能如何增加或扩大现有双重用途技术的风险。例

如，在自动驾驶车辆中使用人工智能瞄准来投放防暴剂 

(RCA) 可能会导致《禁止化学武器公约》中 RCA 的安全

合法使用更加模棱两可。另外，人工智能与先进机器人

技术的结合可以帮助人力资源有限的行为者远程设计和

合成化学品或生物制品。在这种

情况下，伦理原则可能更符

合“安全可靠”和“以人为

本”的价值观，其中基础设

施、治理和意图评估有助于

厘清人工智能使用中潜在的

治理措施。 

形形色色的规避途径

人工智能可以帮助克服阻碍开发、储存和部署 CBW 的

传统限制、障碍与控制。例如，人工智能可能会帮助恶

意行为者通过识别或模拟未列入清单的化学合成前体来

规避进出口管制。此外，人工智能的使用可以减少开发

或部署这些武器所需的人力资源，从而降低成本并避免

潜在的“道德困境”。更进一步，还可以利用人工智能

设计更难检测的药剂，而且可能更难防御。在这些情况

下，“可控制”和“可问责”的价值标准可能会反映出

在人工智能开发中进行审查治理的必要。



人工智能应当......

以人为本

“人类最终要对人工智能的整

个设计和运行周期及其产出

负责，了解人类在哪些环节

以哪些方式牵涉其中，有助

于对意图进行评估。”

安全保障

“人工智能需要网络和基础

设施保障来防止恶意行为的

影响；需要内部应变计划以

便停止/覆盖；还需要采用

审查机制以确保结果不会对

人类造成危险。” 

暗中合法化

通过特定的研究和开发路线暗中打破法律禁令和社会禁

忌，并不是新近才有的问题。然而，人工智能有可能为处

于合法和非法之间的研究推动、加速和创造新的路径， 

这可能会为不法行为者提供新的机会，开发可能挑战  

CBW 条约的制剂和技术。例如，人工智能对现有假设的

强化可能会产生无意或模糊的 RCA 部署，松动法律的界

限。此外，为实现“无死亡战争”结局而对生物生命过程

进行的军事研究，可能会因人工智

能技术提供的机会而恢复活力。 

在这里，“可问责”和“以人为

本”的原则可以让我们了解不同的

行为者可以如何被治理（或进行

治理），以根据新的能力维持法

律和社会界限。

黑箱

人工智能的输入、方法和输出的不透明为开发者和用户带来了

额外的澄清负担。人工智能系统这种无形、不透明和解释能力

不足的性质，会渗透到许多领域的挑战中，并成为其特点。例

如，在核实使用指控时，如果使用现成的人工智能工具，但

对其确切出处、训练数据和推断方法了解有限，那么责任追踪

可能会难以进行。另外，在有多名行为者能够获得所需工具和

数据的情况下，使用人工智能工具开发和生产潜在的 CBW，

可能会影响归因。在这些情况下，对于理解如何通过更广泛的

公开透明和信息共享来监测人工智能算法的创建和使用，“可

解释”、“可问责”和“可控

制”的原则显得尤为突出。



影响

这四种人工智能焦虑表明，人工智能技术的整
合不一定会产生全新的威胁或风险类别，但会
嵌入到现有的威胁或风险中。重要的是，根据
人工智能与现有技术和治理模式的互动方式，
具体场景可符合多个焦虑类别。这一认识要求
基于在 CBW 禁令范畴内运作的行为者已经熟悉
的背景和挑战来考虑人工智能焦虑。在这些背
景下，人工智能的影响可能有：

•   加快研发进程；

•  开辟新的未来研究路径；

•  降低透明度；

•   使信息的提供、关联和后果变得复杂。

下一个阶段是评估现有的治理形式是否能够通
过现有能力或通过修正来减轻人工智能对现有
和新出现挑战的影响。 

负责任的人工智能的四项伦理原则引导我们关
注，在设想、描述和最大限度减少人工智能技

术负面影响的过程中应当提出什么样的问题。 

如何在 CBW 背景下更好地管理
人工智能？ 

1.  将人工智能的发展和应用与背景结合， 
以便更好地理解特定于政策的挑战。

2.  通过确定参与开发和使用目的的行为
者，对人工智能进行社会化。

3.  从人工智能焦虑可能会如何阻碍或削弱
当前的 CBW 禁止工作出发，对其进行
研究。

4.  评估现有的治理行为者和架构，以了解
在解决这些人工智能焦虑方面存在的机
会和差距，并在可能的情况下对其进行
纠正。

5.  重点关注现有的工具和机制，以解决特
定于挑战的人工智能焦虑。

改进人工智能政策的后续步骤：

•   建构更详细的人工智能对 CBW 禁令影响的
潜在场景，特别是提供技术使用的细节以及
不同行为者在这些场景中的角色，有助于更
好地理解如何降低风险；

•   了解人工智能在背景和实践中的影响和后
果，有助于更深入地了解如何治理人工智能
以保持其对社会的积极影响；

•   具体参照详细场景，描述并评估 CBW 禁令
的现有治理方式，有助于决策者更好地了解
人工智能与不同防御网络的互动，以及如何
发展这些网络以适应这一新的科技领域。
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